Informacja
o szczegblnych zagrozeniach zwigzanych z korzystaniem z ustugi Swiadczonej drogg elektroniczna

Stosownie do tresci art. 6 pkt 1 ustawy z dnia 18 lipca 2002r. o $wiadczeniu ustug drogg elektroniczng (Dz. U.
2002.144.1204 z pdzniejszymi zmianami) Katarzyna Podyma prowadzaca Kancelarie Radcy Prawnego Katarzyna
Podyma, ze statym miejscem wykonywania dziatalnosci gospodarczej w Katowicach (40-078), pl. Wolnosci, nr 3,
lok. 3A, NIP: 6291667024 (zwana dalej Ustugodawca) informuje niniejszym o nastepujgcych potencjalnych
zagrozeniach zwigzanych z korzystaniem z ustug Swiadczonych drogg elektroniczna:

1. ingerencja osdb trzecich w bazy danych dotyczacych Uzytkownika, w tym przegladanie, kopiowanie,
modyfikacja i kasowanie danych dotyczacych Uzytkownika,

2. ingerencja 0s6b trzecich w transmisje informacji pomiedzy systemem teleinformatycznym Uzytkownika
a systemem teleinformatycznym Ustugodawcy,

3. otrzymanie niezamoéwionej informacji handlowej (spam) w drodze elektronicznej,

4. zainfekowanie systemu teleinformatycznego oprogramowaniem typu malware (ztosliwe
oprogramowanie, w tym wirusy i robaki komputerowe, konie trojanskie), spyware (programy
szpiegujace),

5. wytudzanie poufnych informacji (phishing) oraz famanie zabezpieczen oprogramowania (cracking),

6. przetamanie protokotéw kryptograficznych wykorzystywanych w wymianie informacji pomiedzy

systemami teleinformatycznymi, a w konsekwencji umozliwienie w szczegdlnosci podstuchiwanie

przekazywanych informacji,

podrabianie protokotow i certyfikatow bezpieczenstwa zabezpieczajacych strony internetowe,

8. instalacja i korzystanie z oprogramowania niezbednego do korzystania z ustugi zapewnianej przez
Ustugodawce z nieoficjalnych i nieautoryzowanych Zrédet czy instalacja i korzystanie z oprogramowania
pirackiego — oprogramowanie takie zawiera¢ moze szkodliwe oprogramowanie wskazane powyzej,
moze posiadaé obnizony poziom zabezpieczen z uwagi na brak aktualizacji majacych na celu zwiekszenie
ochrony oprogramowania przed nieuprawnionym dostepem,

~

Wskazane powyzej przypadki nieuprawnionej ingerencji oséb trzecich lub ich bezprawnych dziatan, skutkowaé
mogga uzyskaniem przez osoby nieupowaznione dostepu do sieci telekomunikacyjnej Ustugodawcy jak i
Uzytkownika, w tym poszczegdlnych komputeréw wchodzacych w skfad tej sieci, a takze zaktdéceniem lub
catkowitym wytgczeniem funkcjonowania urzadzen, w tym oprogramowania wchodzgcego w skfad sieci lub
przejecia nad nim kontroli. Dziatania te skutkowa¢ mogg uzyskaniem przez osoby trzecie informacji gromadzonej
w systemie teleinformatycznym, w szczegdlnosci w bazach danych a takze informacji niezbednych dla dokonania
ptatnosci elektronicznych.

Ustugodawca podejmuje niezbedne dziatania majgce na celu minimalizacje ryzyka wystgpienia zagrozen
wskazanych powyzej a takie podnoszace bezpieczenstwo komunikacji z Serwisem. Niezaleznie od tego,
Ustugodawca zaleca zaopatrzenie komputera Uzytkownika w aktualne oprogramowanie typu antywirus oraz
firewall a takze ich biezgce aktualizowanie, jak réwniez wdrozenie wewnetrznych procedur, majacych na celu
ochrone logindw i haset zapewniajgcych dostep do systemu teleinformatycznego oraz ustug Swiadczonych w
drodze elektronicznej, przed dostepem o0sdéb nieupowaznionych. Zaleca sie, aby hasta iloginy przyznane
Uzytkownikowi, nie byty udostepniane innym osobom, nawet za zgodg Uzytkownika.

Ustugodawca informuje ponadto, ze podejmowane $rodki ochrony (w tym antywirusowej, firewall), nie
zapewniajg petnej ochrony przed mozliwg ingerencjg oséb trzecich w system teleinformatyczny, nie mniej ich
stosowanie moze ograniczyc¢ ryzyko wystgpienia niepozgdanych dziatan.

Ustugodawca zaleca:

1. dbanie o bezpieczenstwo swojego systemu operacyjnego, ze szczegdlnym uwzglednieniem biezgcych
aktualizacji systemu, posiadania oprogramowania antywirusowego, antyspamowego itp.,

2. zainstalowanie zabezpieczen przeciwprzepieciowych, zabezpieczajgcych sprzet komputerowy,

3. stosowanie do kont pocztowych oraz innych aplikacji internetowych wymagajacych podania hasta, haset
o dtugosci co najmniej 8 znakow, zawierajgcych oprdocz matych i duzych liter takze cyfry i inne znaki, w tym
interpunkcyjne a takze okresowg zmiane haset,

Prezes UKE publikuje na stronie internetowej UKE (www.uke.gov.pl) aktualne informacje o:



1. bezpieczenstwie komunikacji elektronicznej w cyberprzestrzeni -
https://www.uke.gov.pl/bezpieczenstwo-komunikacji-elektronicznej-w-cyberprzestrzeni-15265.

2. bezpieczenstwie komunikacji elektronicznej w cyberprzestrzeni (urzadzenia mobilne) -
https://www.uke.gov.pl/bezpieczenstwo-komunikacji-elektronicznej-w-cyberprzestrzeni-urzadzenia-mobilne-
17398.

Ustugodawca zaleca zapoznanie sie ze wskazanymi powyzej opracowaniami dotyczacymi bezpieczenstwa
w cyberprzestrzeni.



